POLITICA DE PROTECCION DE DATOS PERSONALES

Actualizada 16 de abril del 2025

1. ANTECEDENTES.

ONCEDEV, en cumplimiento de la Ley Organica de Proteccion de Datos
Personales (LOPDP) y demas normativa vigente en Ecuador, establece la
presente Politica de Proteccion de Datos. Esta politica se pone a disposicién de
los titulares de datos personales para su conocimiento previo al tratamiento,
conforme al principio de transparencia.

2. OBJETIVO.

Esta Politica tiene como objetivo establecer los lineamientos para el tratamiento
de los datos personales de nuestros clientes, colaboradores, proveedores y otras
partes interesadas por parte de ONCEDEV, garantizando la licitud, lealtad,
transparencia, confidencialidad, integridad, disponibilidad y trazabilidad de la
informacion, conforme al marco legal ecuatoriano

3. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES.
« Nombre: ONCEDEV

e Domicilio: Luxemburgo N34-359 y Portugal, edificio Cosmopolitan Parc,
Piso 7, WorQ (utilizado unicamente como direccién de correspondencia)

e Correo electrénico: info@oncedev.com

4. DELEGADO DE PROTECCION DE DATOS PERSONALES.
Correo electronico: dpo@oncedev.com

5. LEYES APLICABLES.

o Ley Organica de Proteccion de Datos Personales (LOPDP)
e Ley de Comercio Electrénico, firmas y mensajes de datos
« Otras normativas relacionadas con la proteccion de la informacion.

6. VOCABULARIO.

Dato personal: Cualquier informacion que identifique o haga identificable a una
persona natural, directa o indirectamente.
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Dato sensible: Datos relativos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacidn politica, pasado judicial, condicién migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar
contra los derechos y libertades fundamentales.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Consentimiento: Manifestacion libre, especifica, informada e inequivoca
mediante la cual el titular acepta el tratamiento de sus datos personales.

Delegado de Proteccion de Datos Personales: Persona natural encargada de
informar al responsable o al encargado del tratamiento sobre sus obligaciones
legales en materia de proteccion de datos personales, asi como de velar o
supervisar el cumplimiento normativo al respecto, y de cooperar con la SPDP,
sirviendo como punto de contacto entre esta y la entidad responsable del
tratamiento de datos personales.

Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales.

Responsable del tratamiento: Persona natural o juridica, que sdélo o
conjuntamente con otros decide sobre la finalidad y el tratamiento de datos
personales.

Titular de datos personales: Persona natural cuyos datos son objeto de
tratamiento.

Transferencia o comunicacion: Manifestacion, declaracion, entrega, consulta,
interconexidn, cesion, transmision, difusion, divulgacion o cualquier forma de
revelacion de datos personales realizada a una persona distinta al titular,
responsable o encargado del tratamiento de datos personales. Los datos
personales que comuniquen deben ser exactos, completos y actualizados.

. OBTENCION DE DATOS PERSONALES.

ONCEDEV podra recolectar datos personales a través de formularios fisicos y
digitales, herramientas tecnologicas, cookies, plataformas internas o fuentes
publicas legitimas. El suministro de los datos es voluntario, pero su omision
puede limitar el acceso a ciertos servicios.

La recopilacion de datos personales se realizara con base en los principios de
legalidad, transparencia y minimizacion de datos, asegurando que solo se
recopile la informacion necesaria para las finalidades determinadas.

Los datos seran obtenidos directamente de los titulares mediante:
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e Formularios de contacto en la web.

« Registros en plataformas digitales de ONCEDEV.
o Contratos y acuerdos comerciales.

o Solicitudes de empleo o recursos humanos.

8. CATEGORIAS DE DATOS PERSONALES.

Se aclara que el tipo de datos recolectado dependera del vinculo con el titular y
la finalidad correspondiente. También se podra tratar informacion de terceros
vinculados (referencias, dependientes) previa validacién legal.

ONCEDREYV tratara las siguientes categorias de datos personales:

« Datos identificativos: Nombre, apellidos, numero de identificacion, direccion
fisica y electronica, teléfono.

« Datos sensibles: Informacion de salud, informacion crediticia.

« Oftros datos: Metadatos relacionados con el uso de servicios digitales de
ONCEDEV.

9. PRINCIPIOS DE PROTECCION DE DATOS.
ONCEDEV se compromete a tratar los datos personales de conformidad con los
siguientes principios:

e Licitud, lealtad y transparencia: El tratamiento se realizara de manera
legal, clara y comprensible para el titular, informando sobre sus derechos y
finalidades del uso de sus datos.

e Consentimiento informado: Cuando sea requerido, se obtendra el
consentimiento previo, libre, especifico e informado del titular antes de tratar
sus datos personales.

e Finalidad especifica y legitima: Los datos seran recolectados unicamente
para fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines.

e Minimizacion de datos: Solo se recopilaran los datos estrictamente
necesarios para cumplir con las finalidades declaradas.

o Exactitud: Los datos seran actualizados y verificados periédicamente para
garantizar su precision.

e Limitacion del almacenamiento: Los datos se conservaran solo durante el
tiempo necesario para cumplir con las finalidades que motivaron su
recoleccion o mientras exista una obligacién legal que lo justifique.

e Seguridad y confidencialidad: Se implementaran medidas técnicas y
organizativas apropiadas para proteger los datos personales contra accesos
no autorizados, pérdida, alteracion o divulgacién indebida.
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Responsabilidad proactiva: ONCEDEV adoptara mecanismos preventivos
y demostrables para garantizar el cumplimiento de la normativa vigente en
materia de proteccion de datos personales.

10.FINES DEL TRATAMENTO.

ONCEDEV tratara los datos personales unicamente para los fines previamente
determinados, legitimos y proporcionales, que incluyen:

1.

Gestion de servicios: Permitir la prestacion, mantenimiento, mejora y
personalizacidn de los servicios digitales ofrecidos por ONCEDEV.
Ejecucidon de relaciones contractuales: Gestionar contratos y acuerdos
celebrados con clientes, colaboradores, proveedores y otras partes
interesadas mediante medios fisicos o electronicos.

Cumplimiento de obligaciones legales: Atender disposiciones legales,
fiscales, laborales, regulatorias u otras normativas aplicables.

Atencion y soporte al titular: Responder a consultas, solicitudes, quejas o
reclamos relacionados con los servicios o con el ejercicio de los derechos de
los titulares.

Seguridad de la informacién: Proteger los activos digitales, prevenir
accesos no autorizados y mitigar riesgos de seguridad en plataformas y
entornos virtuales.

Actividades promocionales y comerciales: Enviar comunicaciones
informativas o promocionales sobre productos, servicios, eventos o
beneficios de ONCEDEYV, unicamente con el consentimiento previo del titular,
conforme a la legislacion vigente.

Analisis y mejora continua: Utilizar datos anonimizados o disociados para
evaluar el rendimiento de los servicios, detectar errores, y optimizar la
experiencia del usuario.

DERECHOS DE LOS TITULARES DE DATOS.

Los titulares de datos personales tienen derecho a ejercer, de forma gratuita los
siguientes derechos en relacion con sus datos tratados por ONCEDEV:

Derecho de acceso: Conocer si sus datos personales estan siendo tratados,
acceder a ellos y obtener informacion sobre su origen, finalidades del
tratamiento y destinatarios.

Derecho de rectificacion y actualizacion: Solicitar la correccion o
actualizacion de sus datos personales cuando sean inexactos, incompletos
o desactualizados.

Derecho de eliminacién: Solicitar la supresion de sus datos cuando hayan
dejado de ser necesarios para los fines que motivaron su recoleccién, o
cuando se revoque el consentimiento.
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Derecho de suspensién: Solicitar la limitacién temporal del tratamiento
cuando se cuestione la exactitud de los datos, la legalidad del tratamiento o
se haya ejercido oposicion.

Derecho de oposicidon: Negarse al tratamiento de sus datos por motivos
legitimos, especialmente en los casos de mercadeo directo o decisiones
automatizadas.

Derecho a no ser objeto de decisiones automatizadas: Exigir la
intervencidon humana en decisiones que se adopten exclusivamente con base
en procesos automatizados que afecten sus derechos o intereses legitimos.
Derecho a la portabilidad: Solicitar la entrega de sus datos personales en
un formato estructurado, de uso comun y lectura mecanica, y a que estos
sean transmitidos a otro responsable del tratamiento, cuando sea
técnicamente posible.

Derecho a presentar reclamos: Acudir ante la Superintendencia de
Proteccion de Datos Personales (SPDP) si considera que sus derechos han
sido vulnerados.

PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS

TITULARES.

Los titulares de datos personales podran ejercer sus derechos conforme a lo
establecido en la Ley Organica de Proteccion de Datos Personales, siguiendo el
procedimiento descrito a continuacion:

a)

c)

Presentacion de la solicitud: La solicitud debera ser enviada al correo
electronico dpo@oncedev.com, canal oficial habilitado por ONCEDEYV para
este fin. En caso de requerirse otro medio, se podra acordar una alternativa
digital razonable, considerando que ONCEDEYV opera de forma remota y no
cuenta con oficinas de atencién presencial.

Contenido minimo de la solicitud: Para ser procesada, la solicitud debe
contener:

o Nombre completo del titular.

o Descripcion clara y precisa del derecho que se desea ejercer.

o Correo electronico valido para recibir notificaciones y respuesta.

o Verificacion de identidad: ONCEDEV podra solicitar una imagen
parcial del documento de identidad del titular, unicamente cuando sea
necesario para verificar su identidad, y con el exclusivo propdsito de
garantizar la seguridad del proceso. Esta informacion no sera
conservada mas alla del tiempo requerido para dicha validacion.

o Representantes legales: En caso de que la solicitud sea presentada
por un tercero autorizado, debera incluirse el documento que acredite
la representacion legal del titular y copia del documento de identidad
del representante.

Confirmacion de recepcién: ONCEDEV enviara una confirmacion de
recepcion de la solicitud al correo indicado por el titular, dentro de un plazo
de hasta dos dias habiles, contados desde su recepcion.
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13.

14.

d) Plazo de respuesta: ONCEDEV dara respuesta a la solicitud en un plazo
maximo de 15 dias habiles, contados a partir de su recepcion. El plazo podra
ser extendido por una sola vez y por un periodo igual, en caso de que
concurran circunstancias justificadas. En tal caso, el titular sera notificado
oportunamente con la debida motivacion.

e) Subsanacién de solicitudes incompletas: Si la solicitud no cumple con los
requisitos establecidos, ONCEDEYV podra requerir su subsanacion dentro de
un plazo maximo de cinco dias habiles. El computo del plazo de respuesta
se suspendera hasta que se reciba la informacion faltante.

f) Comunicacion del resultado: La respuesta se enviara al correo electrénico
indicado por el titular, junto con la informacion solicitada o la justificacion
correspondiente si el derecho no puede ser atendido.

g) Registro de solicitudes: ONCEDEV mantendra un registro documentado y
actualizado de todas las solicitudes recibidas, las acciones tomadas y su
resolucion, conforme al principio de responsabilidad proactiva y a los
requisitos del SGSI.

h) Recurso ante la autoridad: En caso de no recibir respuesta dentro del plazo
legal, o si esta no satisface al titular, podra presentar un reclamo ante la
Superintendencia de Proteccion de Datos Personales (SPDP) conforme
lo dispone la ley.

MEDIDAS DE SEGURIDAD.

ONCEDEYV aplica medidas técnicas y organizativas adecuadas para garantizar la
seguridad de los datos personales que trata, conforme al principio de
responsabilidad proactiva y en cumplimiento de la Ley Organica de Proteccion de
Datos Personales.

Estas medidas se basan en evaluaciones de riesgos y buscan preservar la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion.
Incluyen, entre otras, el uso de herramientas de proteccion tecnoldgica, controles
de acceso, cifrado, respaldo de datos y monitoreo de sistemas.

Estas acciones forman parte del marco de seguridad definido en el Sistema de
Gestidn de Seguridad de la Informacion (SGSI) de ONCEDEV, alineado con la
norma ISO/IEC 27001:2022.

TRANSFERENCIAS Y/O COUMUNCACION.
Los datos podran ser compartidos con terceros que apoyen a ONCEDEV en la
prestacion de servicios, garantizando siempre la confidencialidad y seguridad de

la informacion.

ONCEDEV podra compartir datos personales con terceros que actuen como
encargados o aliados estratégicos para apoyar la prestacion de sus servicios,
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15.

16.

siempre bajo acuerdos que aseguren la confidencialidad, integridad y uso
legitimo de la informacion, conforme a los fines autorizados.

En caso de realizarse transferencias internacionales de datos, estas se
efectuaran unicamente cuando:

« El pais receptor ofrezca niveles adecuados de proteccion conforme a lo
establecido por la normativa ecuatoriana, o

o Existan garantias suficientes, como clausulas contractuales, estandares
corporativos vinculantes o consentimiento expreso del titular.

En todos los casos, ONCEDEYV informara al titular sobre las transferencias que
requieran su autorizacion y mantendra un control documentado de estas
operaciones, conforme al principio de responsabilidad proactiva.

INCIDENTES DE SEGURIDAD Y NOTIFICACION.

ONCEDEV cuenta con un procedimiento formal de gestion de incidentes de
seguridad que contempla la deteccion, analisis, respuesta, documentacioén y
notificacion de eventos que afecten o puedan afectar la confidencialidad,
integridad, disponibilidad o trazabilidad de los datos personales.

Cuando ocurra una violacién de seguridad que implique riesgo o dafo para los
titulares de datos personales, ONCEDEV . procedera a:

« Activar su procedimiento de respuesta a incidentes, documentado dentro del
SGSI.

o Realizar una evaluacién inmediata del impacto del incidente sobre los datos
personales.

« Notificar, en caso de ser necesario, a los titulares afectados y a la
Superintendencia de Proteccion de Datos Personales (SPDP) en un plazo
maximo de 72 horas desde su identificacion.

« Implementar medidas correctivas y preventivas para contener el incidente,
mitigar sus efectos y evitar su repeticion.

e Mantener un registro documentado de todos los incidentes y las acciones
adoptadas, conforme al principio de responsabilidad proactiva.

FORMACION Y CONCIENTIZACION.

ONCEDEV brindara programas de formacion y concientizacion periédicos vy
obligatorios para todos sus colaboradores, contratistas y terceros que tengan
acceso a datos personales o sistemas de informacion.

Estas actividades tienen como objetivo asegurar que comprendan
adecuadamente las politicas internas de proteccion de datos personales, sus
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responsabilidades legales, y los riesgos asociados al tratamiento indebido de la
informacion.

17. REVISION Y ACTUALIZACION.

La presente politica sera revisada de forma periddica y, al menos, una vez al afio,
0 antes si se presentan cambios significativos en el entorno normativo,
tecnolégico, organizacional o por disposiciones de la Superintendencia de
Proteccion de Datos Personales (SPDP).

Toda actualizacion sera aprobada por el Comité de Seguridad de la Informacién
y comunicada oportunamente a los colaboradores, partes interesadas y, cuando
corresponda, a los titulares de los datos personales.

18.RESPONSABILIDADES.

ONCEDEYV asignara de manera formal las responsabilidades relacionadas con la
proteccion de datos personales, asegurando que cada colaborador conozca y
cumpla sus obligaciones dentro del marco normativo vigente y del Sistema de
Gestion de Seguridad de la Informacion (SGSI).

Todos los colaboradores, contratistas y terceros que accedan a datos personales
deberan actuar con responsabilidad, confidencialidad y diligencia, conforme a
esta politica y a los lineamientos establecidos por ONCEDEV.

19.INFORMACION SOBRE COOKIES.

ONCEDEV utiliza cookies propias y de terceros en su portal web con fines
estadisticos, funcionales y de personalizacién, para mejorar la experiencia del
usuario.

El usuario puede gestionar el uso de cookies a través de la configuracion de su
navegador, y en todo momento podra aceptar, rechazar o eliminar las cookies
almacenadas en su dispositivo.

Los niveles de configuracion de cookies disponibles son:

Alta privacidad: Solo se habilitan cookies esenciales para el funcionamiento
basico del sitio.

Experiencia equilibrada: Se permiten cookies para personalizacion de contenidos
y mejora del rendimiento del sitio.

Personalizacion completa: Se autorizan cookies para personalizar contenidos,
anuncios y realizar seguimiento de navegacion, incluso en sitios externos.
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20. CONTACTO.

Para consultas, solicitudes o requerimientos relacionados con esta politica o con
el tratamiento de datos personales, los titulares podran comunicarse con
ONCEDEYV a través del correo electronico info@oncedev.com También podran
dirigir sus solicitudes de derechos al canal habilitado: dpo@oncedev.com.
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